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Ausloser und Aktionen Regeln verwenden

Wichtige Anmerkung

Damit Ausloser und Aktionen richtig funktioniert,
muss der Net2 Server PC immer mit dem Netzwerk

verbunden und eingeschaltet sein.
Ausloser und Aktionen ist eine sehr nutzliche

Funktion. Mit ihr kdnnen bestimmte Ereignisse,
sofern sie eintreten, per E-Mail, SMS oder Abspielen
einer Audiodatei an bestimmte Personen gemeldet
werden. In Verbindung mit I/0-Modulen oder
verfUgbaren Net2 plus-Relais befdhigt sie Net2

zur automatischen System-Kontrolle im gesamten
Standort. Zum Beispiel kann Net2 so konfiguriert
werden, dass es automatisch die Lichter einschaltet,
wenn ein Benutzer das Gebdude betritt. Es kann
sogar fur komplexere Aufgaben verwendet

werden. (AN1076 - Integration von Net2 in
Aufzugsteuerungssysteme - < http://paxton.info/842
>)

Um Ausldser und Aktionen zu verwenden, mussen Sie
es in folgendem Men( aktivieren:
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E-Mail- und SMS-Textnachrichten

Mit Ausloser und Aktionen kann auf einen vorher definierten Ausloser hin eine E-Mail oder SMS versandt
werden. Falls zum Beispiel ein ACU die Verbindung zum System verliert, kann eine E-Mail an den
Systemtechniker gesandt werden, damit er das Problem untersucht.

E-Mail und SMS Server mussen in der Net2 Server Configuration Utility konfiguriert werden, bevor diese
Optionen im Assistenten von Ausldser und Aktionen erscheinen.

Weitere Informationen dazu finden Sie im letzten Teil dieses Dokuments. 1
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Regeln

"Aktionen auslésen" basiert auf benutzerdefinierten Regeln. Wenn ein Ereignis eintritt, welches zu einer
Regel passt, wird eine bestimmte Aktion ausgefthrt.

Erstellen einer neuen Regel

@ Wahlen Sie "Aktionen auslosen" aus dem Verzeichnisbaum. Klicken Sie auf "Neu" - Die Titelseite
erscheint - Klicken Sie auf "Weiter",

@ Wahlen Sie die Art des Ereignisses aus (Ausloser), welches diese Regel ausldsen soll. Zum
Beispiel:

E§ Aktionen auslésen X

Willkommen bei "Aktionen auslosen” von Net?

Type dez Ersignisses auswahlen, das diese Regel ausldst

Wenn einem Benutzer Zutritt gewahrt wird ..

Wwenn einem Benutzer Zutritt verweigert wird ..

Wwenn ein Trangponder an einem Zutrittzpunkt angewendet wird ...
Bei a2weimaliger Arwendung eines giiligen Transponders ...

“Wenn ein verorenes Token an einer Tl verwendet wird

wienn die Einbruchmeldeanlage scharf ist ...

Wenn die Einbruchmeldeanlage unzcharf ist ..

Wienn der Austrittstaster gedriickt wird ..

Wwenn die Turglockentaste gedriickt wird ..

Wwenn ein Eingang eines 1/0-Moduls geschlossen wird ...

“wWenn ein Eingang eines 1/0-Moduls gedffnet wird ...

wienn eine System-Einztellung geandert wird ...

“Wenn eine Tursteuerzentrale offine ist...

“Wenn eine Tursteuerzentrale online ist..

Wenn ein |/0-Maodul offline ist...

Wenn gin 1/0-Madul anline ist...

Wenh ein Gefahrenalamn eintritt ..

Wenn ein lokaler Alam an einer Tursteuerzentrale eintritt ... u
Wenn eine Zeitzone aktiviert wird ...

Wenn eine Zeitzone deakbiviert wird ...

Wwienn die Veriegelung akbiviert wird .

Wenn die Yeregelung deaktiviert wird .

Wenn ein niedriger Batterie-Ladezustand gemeldet wird ..
Wwenn ein kritizcher B atterie-Ladezustand germeldet wird ..

Wwienn wiederholt falzche Ziffern an einer Tastatur eingegeben werden ...

Zu einer spezifischen Zeit ...

Sofort starten ...

“wienn ein Ereignis bei Net2 Enty einbritt ..

Wenn ein spezifisches Belegungsniveau innerhalb eines Gebiets ereicht ist..

n Bearbeiten

@ Folgen Sie dem Assistenten durch die ndchsten Schritte, um zusatzliche Parameter zu
konfigurieren (Benutzergruppen, Zutrittspunkte, Zeitzonen, usw.), die den einzelnen Ausloser
weiter festlegen.

den folgenden Abschnitten ausfihrlich beschrieben. Klicken Sie im Assistenten auf "Weiter", um
die bendtigten Optionen auszuwahlen und zu konfigurieren.

@ Der Assistent wird nun nach den durchzufihrenden Aktionen fragen. Diese Optionen sind in
@ Zum Schluss geben Sie der Regel eine Bezeichnung und klicken auf "Beenden’, um zu speichern.

Hinweis: Die Regel "Bei zweimaliger Anwendung eines gultigen Transponders" wird von Net2 Entry
nicht unterstutzt.



Aktion Zeitverdogerung

Eine Aktion kann durch Setzen eines Wertes in diesem Feld verzogert werden.

B Aktionen ausldsen

(®) Keine Zeitverzigerung

() Zeitverzogerte Aktionen

Wenn einem Benutzer Zutritt gewahrt wird ...

Eine Zeitverzogernung awizchen Auslosung und der Aklion eingeben

Abbrechen < Zuriick Wwieiter » | | Beenden

| / O Relais

APN-1067-D

Mit dem Hinzuflgen eines I/O- Moduls kdnnen Sie der Regl auch einen direkten Hardwareeingang

bereitstellen. (AN1066 - ein I/O-Modul installieren).

Wenn ein Eingang eines I/O-Moduls geschlossen wird... (aktiv)
Wenn ein Eingang eines I/0O-Moduls gedffnet wird... (inaktiv)

ACHTUNG: Wir empfehlen, nicht mehr als 20 I/O-Module zu verwenden, da die Geschwindigkeit des PCs
und die Netzwerk-Perfomance beeintrachtigt werden konnte.

I/O-Module bieten auch Ausgange an, um andere Systeme zu steuern (Licht, Heizung, etc.).

@ Wahlen Sie das I/0-Modul und die gewinschten Relais aus, welche eine Aktion ausfihren

sollen.

BE Aktionen ausldsen
Wenn einem Benutzer Zutritt gewahrt wird ...
Sallen Relaiz geschaltet werden, wenn ein Ersigniz dieser Regel entspricht?
Geratname | Auzgang-Benennung | Aktion I
Top 140 board in cabinet COutput 1 Einschalten fur 5 Sekund...
Top 140 board in cabinet Output 2
Top 140 board in cabinet Output 3
Top /0 board in cabinet COutput 4
Bottom 1/0 board in cabinet  Qutput 1 Einschalten
Bottom 1/0 board in cabinet  Qutput 2
Battarn /0 board in cabinet  Output 3 v
() Keine findemng
(®) Einzchalten ] Einschalten fiir
() duszchalen I:Ij S okurden
Abbrechen < Zurlick, Beenden




Eine Sounddatei abspielen (WAV-Dateien) APN-1067-D

E§ Aktionen ausldsen X

Wenn einem Benutzer Zutritt gewahrt wird ...
Soll ein Signalton gespiel werden, wenn ein Ereigniz dieser Regel entspricht?

. “ widhd-Datei auswahlen, die abgespiel werden soll

|Wind0ws Hardware Fail wav | Durchzuchen

Clients auswahlen, die diezen Signalton empfangen zollen Test

| | Hinzufiigen
Parlap27d Entfermen

Auf Server-PC abspielen

() Fortlaufend wiederholen (@) Wievielmal 3 ﬁ () Stopp

Abbrechen < Zuriick Beenden

@ Als Aktion einer Regel kann auch ein Sound an PCs ausgegeben werden. Wéhlen Sie die
entsprechende Datei (* WAV), die abgespielt werden soll. Klicken Sie auf Test, um den Sound zu
prifen. Wahlen Sie die Computer aus, die den Sound abspielen sollen, indem Sie im mittleren
Feld den Computernamen eingeben und auf "Hinzufligen" klicken. Wenn Sie mochten, dass

der Sound auf dem Server abgespielt wird, setzen Sie ein Hakchen in der Checkbox.

E-Mail Einstellungen

& Aktionen auslésen

Wenn einem Benutzer Zutritt gewahrt wird ...

Soll eine Email-M achricht gesendet werden, wenn ein Ereignis dieser Regel entspricht?

A | exampled@paxton-access. com |
Yaon | Met2zpstemn(Epastan-access, com |
Betreff [Net2 |

Angehangt @ I@ Ergtes und letztes Ereignis

Benutzename ~ [[{DATEHusemame}

Hervarheben

Eirfligen

Abbrechen < Zurick Beenden

e Geben Sie die E-Mail-Adresse des Empfangers, Absenders und Betreffs in die Felder ein. Es
konnen mehrere E-Mail-Adressen verwendet werden, indem Sie zwischen den einzelnen
Adressen ein Symbol einfligen.

Geben Sie den Nachrichtentext in das untenstehende Feld ein. Sie kénnen Ereignisdetails
hinzufligen, indem Sie das gewinschte Datenfeld markieren und auf Einfligen klicken.
Beispiel:

Am {date} zu {time} hatte {username} ein {description} Ereignis am {doorname}.

Dieses wird als:

Am 22.04.2007 um 11:00 Uhr hatte Joe Bloggs ein Zutritt Verweigert Ereigniss an der TUr
Nebeneingang.

@ Der "Hervorheben"-Button hebt die eingefligten Felder hervor, um beim Prifen des
letztendlichen Aussehens der E-Mail zu helfen.
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SMS-Einstellungen

B8 Aktionen ausldsen bt

Wenn einem Benutzer Zutritt gewdhrt wird ...

Sall eine Texthachricht (SMS) gesendet werden, wenn ein Ereigriz dieser Regel
entspricht?

BEY\uy ;. (125112345678

Benutzemane | |{dateHusername}

Hervorheben

Abbrechen < Zuriick Weiter > Beenden

@ Geben Sie die Telefonnummer ein, zu der die SMS gesendet werden soll. Im folgenden Feld
erfassen Sie die Nachrichtim selben Format, wie bereits vorher bei der Email-Benachrichigung

beschrieben. Es konnen auch mehrere Telefonnummer durch trennung mit einem Semikolon
(:) erfasst werden.

Beispiel:

Am {date} um {time}, hatte {username} ein "{description}"-Ereignis bei {doorname}.
Das wirde wie folgt gesendet werden:

Am 22/04/2007 um 11:00, hatte Joe Bloggs ein "Zutritt verweigert"-Ereignis am

Hintereingang.

Sicherheitsverriegelung

Die Sicherheitsverriegelung dient zur Absicherung eines Objektes anhand einer einzelnen
MalBnahme, indem der Zutritt Uber bestimmte Turen gesperrt wird. Das schlie8t auch eine
Deaktivierung von Austrittstastern und eine Verriegelung von Turen ein, die ansonsten durch
programmierte Zeitzonen offen gehalten werden.

EE Aktionen auslasen *

Wenn einem Benutzer Zutritt gewdhrt wird ..

Sall die Weriegelung aktiviert oder deaktiviert werden’?

7] Wermiegelung aktivieren

[ ¥eriegeung deaktiviersn

Abbrechen < Zuriick, Beenden




APN-1067-D

Den E-Mail Server einrichten

Starten sie das Net2 Server-Konfigurationsprogramm. Klicken Sie auf den Reiter E-Mail und geben Sie die
relevanten Daten des E-Mail Servers ein. Das ist normalerweise ein Servername oder seine IP-Adresse.

Wenn eine Authentifizierung verwendet wird, wahlen Sie Basis- oder NTLM-Authentifizierung. Geben Sie
dann den Accountnamen und das Passwort ein.

Uberprifen Sie, ob die E-Mail Konfiguration korrekt ist, indem Sie eine Testmail senden. Geben Sie lhre
E-Mail Adresse in das Eingabefeld ein und klicken Sie auf "Senden”. Sie sollten nun als Bestatigung eine
Testmail erhalten, damit ware die Konfiguration dann korrekt eingestellt.

o Met2-Server konfigurieren it
Sicherheit ] Funktionen ] Met2air-Einstellungen ] Diagnoge Drucker-Optionen ]
tligemein | Datenbank | ‘wiegand | TCPAPknoten | MetZéirinteraces | HTML-Protokalle SMs |
E mail-K.onfiguration
it der Funktion [Met2-auzlozer und -aktionen] kann jetzt eine E-Mail gezendet werden, wenn ain Auglozerereigniz eintritt, Sallte
beispielzweize eine Tiirsteusrzentrale offline sein, konnte der Systemadminiztrator informiert werden,
Fostausgangs-Server | |
Port (0 - 65535)
Sender-Emailadrezze | MetZE maili@esample. com |
Authentifizienung-kodus SSL-Authentifizierng -
Email-k.onto | |
Fazswort | |
Um gine Test-Email zu zenden, geben Sie lhre Email-Adresze ein und klicken Sie auf "Senden’
Senden

Abbrechen [bemehmen

Wenn das Senden der Testmail fehlschlagt, Gberprifen Sie, dass keine Antivirus-Software den Port 25 auf
dem Server PC blockt.

Um zu Prifen ob der Port zur Verflgung steht, gehen Sie bitte wie folgt vor. Verwenden sie dazu

das Windows Programm HyperTerminal. Offnen Sie HyperTerminal (Start/Programme/Zubehér/
Kommunikation/HyperTerminal). Erstellen Sie eine neue Verbindung. Verwenden Sie TCP/IP (Winsock). Die
Hostadresse ist der E-Mail Server und der Port muss auf 25 gesetzt werden. Wenn der Port zur Verflgung
steht, werden Serverinformationen angezeigt.
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Den SMS-Server einrichten

Um die SMS-Option nutzen zu kdnnen, missen sie einen Account bei www.textanywhere.net haben.

Starten sie das Net2 Server-Konfigurationsprogramm. Klicken Sie im Reiter “SMS" auf "Erstellen’, was eine
Verbindung zur Webseite von Textanywhere herstellt. Fillen Sie die bendtigten Felder zur Account-Erstellung
aus. Wenn der Account erstellt worden ist, erhalten Sie eine Bestatigungs-Email. Eine zweite E-Mail wird nach
der Bestatigung, dass der Account jetzt aktiv ist, folgen.

Loggen Sie sich auf der Textanywhere Website durch Eingabe ihrer E-Mail Adresse und Ihres Passwortes ein.
Notieren Sie sich jetzt die Client_ID und das Client_Pass, welche auf der "Account-Details"-Seite angezeigt
werden.

Im Net2 Server-Konfigurationsprogramm geben Sie die Client_ID und das Client_Pass in die entsprechenden
Felder (Konto / ID und Passwort / Pass) ein. Das Absender- und das Rechnungsbezugsfeld (z.B. Net2) mUssen
auch ausgefllt werden.

Senden Sie eine Test-SMS durch Eingeben einer Telefonnummer und Klicken auf "Senden”. Sie sollten die
Test-SMS empfangen, um sicherzustellen, dass alle Einstellungen korrekt sind.

' Met2-Server konfigurieren *
Sicherheit ] Funlktionen ] MHet2air-Einstelungen ] Diagnosze ] Drucker-Optionen ]
flgemein | Datenbank | ‘wiegand | TCP/PKnoten | Met2tirinterfaces | HTMLProtokalle | EMal  SMS

SHS-Fonfiguration

it der MetZ-Funktion ‘Aktionen auslozen' kidnnen Sie jetzt eine Textnachricht [SMS5] al: Reaktion auf einen vordefinierten dusloser
zenden. £ B zollte ein Stromaustall in einer ACU eintreten, kann eine Machncht [SM5) an den Spstemtechniker gezendet werden, der
daz Problem untersuchen muss.

Um ein Konto zum Senden von SMS zu ercffnen, klicken Sie auf die Schaltflache IErstellen]. Erstellen

[D'az Eraffnen eines Kontoz erfolgt in einem schnelen und einfachen Werfahren: bei Testdmmwhere gibt ez
keine Einnichtungs-, Monats- oder Abogebiibren | Sie bezahlen einfach die Machrichten, die Sie versenden.

Konta /1D ||

Passwort / Pazz

|
| |
Abzender | |
Rechnungzhezug | |

U eine Tesgt-Tedtnachricht 2u zenden, geben Sie lhre Handwnummer ein und klicken Sie auf "Sender’

Senden

Abbrechen [bermehmen
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